5. epizéda

Online média (roboty, hiboké falosné, plytké falosné)

Otvaracia hudba

HOSTITEL: Vitajte spat’ v "Media Literacy 101", rozhlasovom seriali, ktorého ciefom je vzdelavat a
umoznit’ posluchacom orientovat’ sa v medialnom prostredi kritickym a informovanym spésobom.
HOSTITEL: V dne$nej epizdde sa zameriame na digitalnu gramotnost’ a online bezpecnost.
Soundbite 1: Pochopenie internetu a jeho fungovania

HOSTITEL: Internet je globalna siet pocitatov, ktora umoziuje fudom zdielat informacie a
navzajom komunikovat. Je to mocny nastroj, ktory zmenil spdsob, akym Zijeme a pracujeme. Je
vSak délezité pochopit, ako internet funguje a aké su s nim spojené potencialne rizika.

Soundbite 2: Techniky pouzivané na Sirenie dezinformacii

HOSTITEL: Dezinformacie sa Casto Siria prostrednictvom socialnych médii, kde ich mbézu zosilnit
roboti a iné automatizované ucty. Méze sa Sirit' aj prostrednictvom e-mailu, textovych sprav, for,
diskusnych miestnosti, fotografii, videi a inych foriem online komunikacie.

PocitaCové programy zname ako Al alebo Atrtificial Intelligence so schopnostou nahradit pévodné
videa, zvuk alebo fotografie, zname ako deep fake, sa stavaju dévodom na obavy pri Sireni
dezinformacii a malinformacii. Staci si pozriet hlboké falosné profily na Instagrame Toma Cruisa a
Keanu Reevesa, aby ste videli, aké presvedcCivé su. Tieto programy mozu replikovat skutocnych
ludi, ktori robia a hovoria veci, ktoré v skuto€nosti neurobili alebo nepovedali. Ak ste svedkami
toho, ako politik nie€o robi a hovori na videu, je tazké pochybovat o jeho pravosti. Tu zacina byt
mimoriadne dblezita stara dobra intuicia a znalost postavy. Musime si poloZit otazku, je to nieco,
€o sa zhoduje s tym, €o o tejto osobe viem?

Plytké falzifikaty su rovnako znepokojujuce, no vytvorili ich niekto so zakladnymi nastrojmi na
Upravu videa. Existujuci medialny obsah mozno uplne zmenit a zmanipulovat’ tak, aby prezentoval
iny pribeh alebo spravu. Ciefom deepfakes aj plytkych fake je prekrucat realitu a skreslovat fakty.
Internetové roboty su softvérové aplikacie, ktoré boli navrhnuté a naprogramované tak, aby
vykonavali opakujuce sa ulohy automaticky a rychlejSie ako ludia a pracovali 24 hodin denne, 7
dni v tyzdni. Existuju rézne typy robotov, napriklad Alexa a Siri su chatboty, ktoré dokazu
simulovat konverzacie. Platformy socialnych médii maju socialnych botov, ktori ovplyvriuju online
diskusie. Ak nakupujete online, Shopbots vam pomdze najst najlepSiu cenu za produkt, ktory
hladate. Pavuky, zname aj ako Crawlers, nachadzaju obsah pre vyhladavace ako Google alebo
Firefox. VSetci su znami ako dobri roboti a mozno ich pouzit na nahradenie ludi v oblastiach, ako
su sluzby zakaznikom, obchod a zabava.

V skutoCnosti sa chatboty teraz vyuzivaju v starostlivosti o starSich dospelych na boj proti socialnej
izolacii a na pomoc pri kazdodennych innostiach.

Zlé roboty su Skodlivé roboty pouzivané pri pocCitaCovej kriminalite a zahffiaju spamboty, ktoré
privadzaju pouzivatelov na webové stranky prostrednictvom vyskakovacich propagacii, a

hackerov, ktori mézu utocit na webové stranky a zhromazdovat osobné a citlivé informacie.



Soundbite 3. Ako identifikovat’ Skodlivych botov

Existuje niekolko spdsobov, ako zistit, €i bol vas systém infikovany.

* Internetové pripojenie bezi pomalSie ako zvy€ajne.

* Pocitac zlyha bez priciny

* Vypnutie alebo restart méze trvat’ dlhSie ako zvy&ajne

* Vo vaSom prehliadaci su doplnky, ktoré ste nenainstalovali.

* Vyskakovacie okna sa zobrazuju, aj ked nepouzivate internet

» Zobrazia sa varovania, aby ste klikli na odkaz, inak bude vas pocitaé infikovany

« Vasi priatelia od vas dostavaju e-maily alebo spravy, ktoré ste neposlali

Soundbite 4: Tipy na vytvaranie silnych hesiel a ochranu sukromia online

HOSTITEL: Ochrana vasho sukromia online je dblezita, najma ked sa Coraz viac nasich osobnych
udajov zdiela online. V nasej dalSej epizdde sa budeme podrobnejSie zaoberat tym, ako sa chranit’
online, ale tu je niekolko tipov na vytvaranie silnych hesiel a ochranu vasho sukromia online:

* Vo svojich heslach pouzivajte kombinaciu pismen, Cislic a Specialnych znakov

* Nepouzivajte lahko uhadnutelné informacie, ako je vase meno alebo datum narodenia

» Davajte si pozor na verejné siete Wi-Fi

» Pouzivajte nastavenia ochrany osobnych udajov na uctoch socialnych médii

Soundbite 5: Ako odhalit a vyhnat sa online podvodom a podvodom

HOSTITEL: Online podvody a podvody mézu mat mnoho podéb, od phishingovych e-mailov az po
faloSné webové stranky. Tu je niekolko tipov, ako odhalit a vyhnut sa online podvodom a
podvodom:

* Budte skepticki vo€i nevyziadanym e-mailom a textovym spravam

* Davaijte si pozor na ponuky, ktoré sa zdaju byt prili§ dobré na to, aby boli pravdivé

* Neposkytujte osobné Udaje, pokial si nie ste isty opravnenostou Ziadosti

* Skontrolujte pravopisné a gramatické chyby na webovych strankach alebo e-mailoch

* AK je k dispozicii, pouzite dvojfaktorové overenie

Soundbite 6: Hostujuci reproduktor

HOSTITEL: Aby som vysvetlil viac o tom, o ¢om sme dnes diskutovali, rad by som privital .......
HOSTITEL: NaSa dalSia epizdda sa bude dalej zameriavat na spbsoby, ako sa chranit pred
dezinforméaciami a manipulaciou na socialnych sietach.

HOSTITEL: Urcite si buduci tyzden naladte Siestu epizédu ,Medialna gramotnost 101. Medzitym
si nezabudnite pozriet nasSu webovu stranku, kde najdete dalSie informacie a zdroje o medialne;j
gramotnosti.

Zaverecna hudba

HOSTITEL: Dakujeme, Ze ste si naladili program ,Medialna gramotnost 101“. AZ nabuduce budte
informovani, budte zvedavi a budte medialne gramotni.

Outro hudba






